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 :ت کاربريق هويتصد

قا يمنی را دقيد نکات اياست که با php سیيبرنامه نو کی از مباحث جذاب دري Authentication Schemes ا همانيت کاربر يق هويمتدهای تصد
ن روش بـرای  يمرسوم تر. ديها استفاده کن د از آنياز می توانيت مورد نين منظور موجود است که با توجه به سطح امنيگوناگونی بد روش های. در آن لحاظ کرد

شری در يی بيانعطاف و کارا تيگاه داده ما قابليت مبنی بر پايق هويمسلما در تصد. نگهداری اطلاعات کاربران است عاتی برایک بانک اطلاين کار استفاده از يا
اطلاعات در  را به عنوان پنهان سازی crypt و md5 برای مثال کار با توابعی همچون. م داشتيخواه ل ها به عنوان نگهدارنده اطلاعاتيسه با کار با فايمقا

 !ديرينظر بگ
 

بعلت آنکه از سـطح مقـدماتی   . ص دهديت کاربر را تشخيهو Mysql گاه دادهيسم که با توجه به اطلاعات موجود در پايپتی بنويم اسکرين پست قصد داريدر ا
    د کلمه عبور را رمزنگاری کرديبا یتی حتمايت نکات امنيم، اما برای رعايره می کنيلد های جدول ذخيرا به صورت متنی در ف م اطلاعاتيمقاله خارج نشو

 queryاست رياز برای ساخت جدول به شکل زيمورد ن: 
 
CREATE TABLE users ( 
   id INT NOT NULL, 
   username VARCHAR(16), 
   password VARCHAR(8), 
   PRIMARY KEY(id)); 
INSERT INTO `users` VALUES (0, '2005', '2005'); 

 
. اسـت  password و id ،username لـد يسـه ف  جاد می کند که دارایيا users ک جدول بنامي query نيد ايه می کنهمان گونه که مشاهد

 ـگـاه داده  ياتصال به پا در مرحله بعدی برای. است٢٠٠٥ر برابر ين مقاديد که شناسه کاربری و اسم رمز در ايکن دقت. ميلد مقداری را وارد می کنيبرای هر ف ک ي
 :ميجاد می کنير ايمطابق ز connect د بناميتابع جد

 
<?php 
  function connect() { 
    if(!$db = @mysql_pconnect("localhost","mysqluser","password")){ 
      print("<h1>Cannot Connect to the DB!\n"); 
      return 0; 
    } else { 
      mysql_select_db("php", $db); 
      return 1; 
    } 
} 

 
ضمنا آرگومان اولی . ديگاه داده را قرار دهيدسترسی به پا کلمه عبور password نام کاربری و mysqluser گاه داده، يسرور پا localhost بجای
گاه يبا نام پاد آن را مطابق يکن دقت. انتخاب شده است php شفرضيس سرور است که بصورت پيگاه در دتابينشانگر نام پا mysql_select_db تابع

گونه کـه ذکـر    افت می کند همانيس است و دو آرگومان دريگاه داده در دتابيانتخاب پا mysql_select_db در کل، کار تابع. ديم کنيداده خودتان تنظ
        گاه داده، تابعيت موجود در پابعدی برای چک کردن اطلاعات کاربر با اطلاعا در مرحله. وند استيگاه داده و دومی پارامتر برقراری پيشد، اولی نام پا

 check_userميجاد می کنير ايرو به شکل ز: 
 

function check_user($user, $password) { 
    if(connect()) { 
      $password = substr($password, 0, 8); 
      $sql = "select * from users where username = '$user' and password = '$password'"; 
      $result = mysql_query($sql); 
      if (mysql_num_rows($result) == 1) { 
        setcookie("user",$user); 
        setcookie("password",$password); 
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        return 1; 
      } else { 
               echo "<h3>Sorry, you are not authorized!</h3>"; 
        return 0; 
      } 
    } 
} 

 
مرحله قبل را  connect ن تابع، تابعيدر ابتدای کار ما در ا. می شود افتين تابع دو آرگومان کلمه کاربری و رمز عبور دريهمان طور که مشاهده می شود در ا

 ـر ذخي تابع ارسال شد با مقادکه به عنوان ورودی به م، اگر اتصال برقرار شد کلمه عبور و نام کاربری رايجاد می کنيک عبارت شرطی اي. ميکن فراخوانی می  هري
فکر نکنم . ميش می دهيار نماياخت امی را مبنی بر عدمينصورت پير ايق می شود در غيت کاربر تصديکسان بود هوياگر . مينك سه میيشده در بانک اطلاعاتی مقا

 .ک توابع باشديک يل ياز به تحلين
 

در اکثـر مـوارد از دو آرگومـان اول تـابع     . ارسال می شـود  ستم کاربريه کوکی توسط آن به ستابعی است ک setcookie د که تابعين حد بدانيفقط در هم
ق ين مثال بعد از تصديما در ا. نمی گنجد ن حوصلهيح آن در ايز دارد که توضيگر نين تابع چهار آرگومان دياما ا. دومی مقدار است استفاده می شود که اولی نام و

عبارت شرطی به شکل  کيبا عمده کار تمام شده است تنها يتقر. ميرشان به مرورگر کاربر ارسال کرديمقاد را به همراه password و user ت دو ناميهو
 :ميجاد می کنير ايز
 

  if(!isset($user) or !check_user($user, $password)) { 
    ?> 
    <h1>You must log in to view this page</h1> 
    <form action = "authenticate.php" method="post"> 
    <p>Username: <input type="text" name="user"/><br /> 
    Password: <input type="password" name="password" maxlength="8" size="8"/><br /> 
    <input type="submit" name="submit" value="Submit"/> 
    </p></form> 
    <?php 
  } else { 
    ?> 
    <h1>Authorized!</h1> 
    <?php 
  } 
  ?> 

 
 جهيباشد، تا نت TRUE کی از دو بخش دارای ارزشيد يحداقل با عنیي. مياستفاده کرد or همان طور که مشاهده می شود در عبارت شرطی فوق از عملگر

TRUEنکه توسط تابعيکی ايست؟ يچ حال دو بخش ما. شود isset ريا برای متغيم که آيی کنن مييتع user ر؟ يا خينظر گرفته شده است  مقداری در
 هريذخ م، کلمه کاربری و رمز عبور را با اطلاعاتيجاد کرده ايکه ا check_user توسط تابع نکهياگر مقدار داده شده درست بود شرط کافی است و دومی ا

 .ميسه می کنيس مقاي شده در دتاب
غـام  يبه همـراه پ  ک فرم را برای ورود اطلاعاتينصورت ير ايم در غيش می دهيرا نما Authorized اميبود پ  شرط فوق برقرارکی از دويحال اگر حداقل 

ره کردن مشابه آن يقرار گرفته است، نام صفحه مان را هنگام ذخ authenticate.php د چون اکشن فرم برابر بايتنها دقت کن. ميش می دهيمناسب نما
 .ديافت کنير دريپت را از آدرس زين اسکريد ايشتر می توانيبرای تمرین ب. ميرينظر بگ در
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